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Smérnice upravuje zpusob nakladani s osobnimi udaji, které skola zpracovava, tak aby byla
zajisténa naleZita ochrana téchto osobnich udaji. Skola zpracovava osobni tdaje vzdy za
konkrétnim Gcelem, ktery nesmi byt v rozporu s platnymi pravnimi pfedpisy. Pfi zpracovavani
osobnich udaji miize skola vystupovat jako:

spravce osobnich udaji, ktery uréuje ucel a prostiedky zpracovani osobnich udaja, provadi
zpracovani a odpovida za né¢,

zpracovatel osobnich udaju, ktery zpracovava osobni udaje na zakladé zvlastniho zékona
nebo povéieni spravce.

Za zpracovani osobnich udajl, které Skola provadi, vzdy odpovida feditel, zejména v oblastech:

pInéni informacéni povinnosti k subjektim udaja,

uplatiiovani prav subjektti udaju,

zajisténi technickych a organiza¢nich opatieni na ochranu osobnich tudaji,
spolupréce se ztizovatelem a jeho povéfencem pro ochranu osobnich udaju.

Reditel mtiZe pro oblast ochrany osobnich udajii jmenovat odpovédnou osobu z fad pracovnikii
Skoly, kteti budou také zodpovidat za ochranu osobnich udajii, v rozsahu, ktery urci feditel,
tim ale odpovédnost feditele za zpracovani osobnich tdaji neni nijak dot¢ena. Odpovédnymi
osobami jsou zastupci feditele podle svych usekli. Moravskoslezsky kraj jako ziizovatel skoly
poskytuje metodickou pomoc v oblasti ochrany osobnich tidajt.

fadné stanovit pravni titul, rozsah a cel zpracovani osobnich tdajii,

prubézné¢ monitorovat a upravit jednotlivd zpracovani osobnich udaji, v piipadé, Ze
zpracovani neni v souladu s pravnimi pfedpisy, spolupracovat s organy vetfejné moci pfii
plnéni jejich opravnéni v oblasti ochrany osobnich udajt,

v pfipad¢ zpracovatele osobnich Uidaji uzaviit smlouvu o zpracovani osobnich udaji,
pokud nejsou pii vyuziti osobnich udajti splnény jiné predpoklady ke zpracovani,
unového zpracovani osobnich tidaji si vyzadat konzultaci povéfence ziizovatele, a to jesté
pted zah4jenim zpracovani osobnich udaji.

zajistit, aby zpracovani osobnich udaju provadéné skolou bylo v souladu se zakonem, tj.
zéasada zédkonnosti, minimalizace, pfiméefenosti, korektnosti a transparentnosti zpracovani,
zajistit plnéni informacni povinnost, zejména prostiednictvim webovych stranek Skoly,
tiskopisi, které skola pouziva (napf. ptihlasky, formulare apod.),

zajistit vedeni zdznami o zpracovani osobnich udaji a oznamovani bezpecnostnich
incidentl dozorovému tfadu,

zajistit nalezitou ochranu osobnich udaji, prostiednictvim opatfeni technického a
organiza¢niho charakteru,

zajistit vykon prav subjektti udaja, tj. prava na informace o zpracovani, provedeni vymazu,
opravy ¢i omezeni zpracovani osobnich udaju,

vyzadat si stanovisko povétence kraje pfi provadéni rizikovych operaci s osobnimi udaji,
napft. pfedavani do ciziny, pouziti automatizovaného zpracovani osobnich tdaji ¢1 pouziti
prostfedkll pro zpracovani osobnich udajii, které mohou vyrazné zasahovat do soukromi
(CteCky otiskl prstii, kamery, sledovani polohy subjektl udaja prostiednictvim GPS).

osobni udaje byly zpracovavany v souladu se zakony 1 v pfipadé, Ze jsou zpracovavany
prostiedky vypocetni techniky, v rdmci informacnich systémt, aplikaci a jinych,
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e vSechny osoby, které se podileji na zpracovani osobnich udaji, zachovavaly ml¢enlivost,

e osobni udaje obsazené ve spisech a dokumentech byly zpracovavany pouze osobami, které
jsou k tomu poveétené, jiné osoby nesmi mit k idajlim piistup a nesmi je zpracovavat,

e byly stanoveny pracovnikiim Skoly pravidla pro uchovavani dokumentii s osobnimi udaji
v uzamykatelnych prostorach,

e osobni udaje, které nelze zpracovavat na zakladé¢ jiného pravniho titulu, nez je souhlas se
zpracovanim osobnich udaja, byly zpracovavany pouze s timto souhlasem,

e vést evidenci souhlast se zpracovanim osobnich udajt,

e pii pfedavani osobnich udajii uvniti Skoly zajistit, aby byly pfedavany pouze osobam,
které jsou ke zpracovani osobnich udajii povéteny,

e k predavani osobnich udajii mimo Skolu dochazelo pouze, pokud tak stanovi pravni
piedpis, uzaviena smlouva anebo je k pfedavani udélen souhlas dotéené¢ho subjektu tdajii,

e pii komunikaci Skoly s vetejnosti (pfipadné pfi vedeni spravniho s ucastniky fizeni), a to
v jakékoliv formée (ustné, pisemné, elektronicky), pfikteré dochézi ke zpracovani osobnich
udajii, bylo postupovdno v souladu s pravnimi ptedpisy,

e byly dokumenty v listinné podobé obsahujici osobni udaje ukladdny zplsobem
zamezujicim neoprdvnénému ¢i nahodilému piistupu neopravnénych osob k témto
dokumenttim (uzamykatelné mistnosti, skiin€, Supliky apod.),

e nebyly pofizovany kopie dokumentii obsahujicich osobni idaje pro jiné vyuziti,

e v piipadé zjiSténi poruSeni zabezpeceni osobnich udaji nebo podezieni neprodlené,
nejpozdéji do 24 hodin, od okamziku, kdy se o ném dozveédél informovat bezprostredné
povétence kraje. Blizsi postup ohlaseni a evidence poruseni zabezpeceni osobnich tdaji
je uveden v Ptiloze €. 2 smérnice.

Skola je povinna pfijmout technicka a organiza¢ni opatfeni k zajisténi naleZité ochrany
osobnich udaji s ohledem ke stavu techniky, nakladim na provedeni, povaze, rozsahu,
kontextu a ucelim, rizikim pro prava svobody fyzickych osob, k zamezeni neopravnéného
nebo nahodilého pfistupu, zméné, zniceni ¢i ztraté, alespon:

e osoby provadéjici zpracovani osobnich tidaji maji stanoveny povinnosti ke zpracovani
osobnich tdajii, zejména prostfednictvim pravnich ptedpisi, pracovnich smluv a jinych
vnitinich pfedpisti organizace,

e dochdzi-li ke zvefejiiovani dokumenti, obsahujicich osobni uUdaje je nutné provést
anonymizaci osobnich udajt, ledaze je jejich zvefejnéni stanoveno zvlastnim pfedpisem.

e osoby provadéjici ve Skole zpracovani osobnich udajii maji v ramci své pracovni naplné
(¢i jinym obdobnym opatfenim) stanoven rozsah opravnéni k pfistupu a zpracovani
osobnich udaji zachycenych ve fyzické podobé. Stejné tak je jim stanoven rozsah
opravnéni pfistupu do informacnich systémt a aplikaci, ve kterych jsou zpracovavany
osobni udaje zachycené v elektronické podobé. O rozsahu takovych pfistupt je u kazdé
osoby veden zaznam.

e pracovnici Skoly jsou pfi zahdjeni pracovniho poméru sezndmeni s vnitinimi predpisy
organizace, zejména v oblasti ochrany osobnich tidajli. Pracovnici $koly jsou informovani
o aktudlnim stavu pravnich ptedpist, vykladové a rozhodovaci praxi v oblasti ochrany
osobnich udajt.

e dokumenty ¢i spisy, které obsahuji osobni udaje, mohou zpracovavat pouze opravnéné
osoby, na zéklad¢ pracovniho zafazeni ¢i jiného opravnéni.
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pii provadéni kontrol, nahlizeni ucastnikli fizeni do spisu pii vedeni spravniho ¢i jiné
¢innosti, pii které by mohly osobni udaje zpfistupnény dalSim osobam, je nutné zajistit
ochranu osobnim tdajim, které nesouviseji s provadénou ¢innosti.

dokumenty obsahujici osobni tdaje nesmi byt vynaSeny mimo prostory Skoly, pokud tak
neni ¢inéno na zaklad¢ pravniho piedpisu; v ostatnich piipadech je vyndseni dokumentl
obsahujicich osobni idaje mozné jen ve vyjimecnych ptipadech a se souhlasem feditele.
dokumenty obsahujici osobni udaje jsou ukladany tak, aby nedoslo ke zneuziti osobnich
udaju, a to zejména uloZenim v uzamykatelnych mistnostech ¢i skiinich,

Skola pfi manipulaci s dokumenty postupuje dle spisového a skartacniho tadu.

osobni udaje, které jsou zpracovavany v ramci pocitacové sité, informacnich systémii,
aplikaci a zafizenich (tj. pocitace, servery, tiskarny, kopirky, mobilni telefony, tablety),
jsou chranény tak, aby nedoslo k jejich zneuziti. Zatizeni jsou zabezpecena tak, aby k nim
nem¢ély piistup neopravnéné osoby.

pristup k pocitacové siti a zatizenim je zabezpecen prostfednictvim autentizace a autorizace
s vyuzitim pfihlaSovaciho jména a hesla ¢i jinym obdobnym bezpecnostnim prvkem.
vyznamné soucasti pocitacové sité, informacnich systémii a aplikaci provozovanych
organizaci (tj. servery a datova ulozist€) jsou umistény v prostorach, které jsou ptistupné
pouze osobam povérenym.

zafizeni musi byt chrdnéna antivirovym a antimalware softwarem, pfipadné dalSim
bezpecnostnim softwarem.

data ulozena v pocitacové siti a zatizenich jsou pravidelné a planované zalohovana.
aplikace a informacni systémy, ve kterych jsou zpracovavany osobni udaje, vytvareji
auditni zdznamy, ohledné pfistupu k osobnim udajim jednotlivymi koncovymi uzivateli,
tak aby bylo mozné zjistit, jakd osoba m¢la k osobnim udajim piistup. Auditni zdznamy
jsou zabezpeceny proti jejich modifikacim.

piistup externich osob do pocitacové sité, informacniho systému ¢i aplikace je umoznén
pouze osobam, na zakladé schvaleni feditele ¢i osoby povéiené.

teditel skoly kontroluje oblast ochrany osobnich udaji, zejména:

o ukladani spisti a dokumenti obsahujicich osobni udaje,

o opravnénost provadénych zpracovani osobnich udajii z pozice platného pravniho
titulu a Gcelu zpracovani; pfristup k prostiedkiim vypocetni techniky a jejich
dostate¢nému zabezpecenti;

o dodrzovani dalSich povinnosti ulozenych pravnimi piedpisy v oblasti ochrany
osobnich udajt.

Skola pfi realizaci kontrolnich opatieni spolupracuje s povéiencem kraje.

Smérnice nabyva tcinnosti dne 1. zati 2025

V Havifové dne 29. 8. 2025

Mgr. Petr Szymeczek
feditel Skoly

Ptiloha €. 1: Postup k vytizeni zadosti dle zdkona o zpracovani osobnich tidaju
Ptiloha €. 2: Postup nahlaSeni bezpecnostniho incidentu dle zakona o zpracovani osobnich
udajt
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Tento postup je Skolou vyuzit v ptipadé, kdy subjekt tidaji ¢i jina osoba vykonavajici prava
subjektu tidajii, uplatni prostfednictvim zadosti pravo vici skole na informace. Za vyiizeni
zadosti odpovida feditel.

Zadost mize Zadatel podat prostiednictvim pisemného podani zaslaného béznou postou,
elektronickou postou, datovou schrankou nebo ustné do protokolu.

Totoznost Zadatele je ovétena v piipadé, ze zZadost je ve fyzické podobé opatfena jasnymi
identifika¢nimi udaji Zadatele a jeho podpisem. Totoznost je také ovétena, pokud je zadost
v elektronické podobé opatfena zaruCenym elektronickym podpisem a nepanuji
pochybnosti o totoznosti zadatele. Totoznost Zadatele je rovnéZ ovéfena v piipadé, kdy byla
zadost podana ustné do protokolu, pficemz byla totoznost zadatele zjisténa z dokladu
totoznosti ¢i jiného dokladu. V piipadé, Ze je Zadost poddna elektronicky bez zaru¢eného
elektronického podpisu a z okolnosti nevyplyva totoznost Zadatele, je Skola povinna vyzvat
zadatele k objasnéni své totoznosti.

Pokud bude zadatel pozadovat kopii osobnich udaji je povinen Zadost podat s ufedné
ovéfenym podpisem, elektronicky se zaruCenym elektronickym podpisem, datovou
schrankou nebo osobné do protokolu po ovéfeni totoznosti. Bez takového ovéfeni nelze
vydat kopie osobnich udaji. Kopie osobnich udaji budou vydavany do vlastnich rukou
zadatele.

Zadost, kterou obdrzi kterykoliv pracovnik §koly, je povinen ji okamzit& postoupit fediteli.

Po obdrzeni zadosti vyrozumi feditel o této skute¢nosti povetence kraje, a to v ndsledujicim
rozsahu:

® datum pfijeti zadosti,
® popis obsahu zadosti, tj. které pravo subjektu tidaju je uplatiiovano,
® ptfedpoklddany termin vytizeni zadosti.
Po vyfizeni Zadosti vyrozumi feditel povefence kraje o datu a zplisobu vyfizeni zadosti.

V piipadé¢, kdy jsou podavany zadosti zjevné nediivodné, nepiimeiené ¢i opakované, je
Skola opradvnéna zadost odmitnout s fadnym odivodnénim.
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® Tento postup je Skolou vyuzit v piipad¢, kdy je nutné dozorovému uradu nahlésit poruseni
zabezpeceni osobnich udaji, tj. bezpecnostni incident.

® Zaoznameni bezpecnostniho incidentu dozorovému ufadu odpovida feditel.

® Za bezpecCnostni incident je povazovano takové naruSeni zabezpecCeni osobnich udajt,
které by mohlo zpusobit ndhodné ¢i protipravni zniCeni, ztratu, zménu, zpiistupnéni ¢i
pieneseni osobnich udaji zpracovavanych organizaci. Prikladem bezpecnostniho
incidentu miize byt napt. odcizeni dokumentti obsahujicich osobni tdaje, vazna porucha
serveru.

® Thned po zjisténi, nejpozdéji do 48 hodin, mozného bezpecnostniho incidentu feditel
kontaktuje povétence Moravskoslezského kraje, se kterym zkonzultuje dalsi postup.

® Pti kontaktu s povéiencem kraje je povinnosti §koly, co nejpiesnéji bezpecnostni incident
popsat, tj. alespon:

o popis povahy bezpecnostniho incidentu (popis co a kde se stalo),

o uvedeni data a hodiny vzniku ¢i zjisténi bezpecnostniho incidentu,

o popis kategorii osobnich udajti, které jsou bezpecnostnim incidentem ohrozeny
(citlivé osobni idaje, osobni idaje nezletilych apod.),

o alesponi ptiblizny pocet subjektti dajti, které mohou byt bezpecnostnim incidentem
ohrozZeny (nelze-li urcit ptesné aspon piiblizny pocet),

o popis piipadného rizika, které v souvislosti s bezpecnostnim incidentem muze
vzniknout subjektiim udaji.

® Povétenec kraje provede vyhodnoceni bezpecnostniho incidentu v rozsahu rizika nizkého,
sttedniho ¢i vysokého. V piipadé vyhodnoceni bezpecnostniho incidentu jako vysoce
rizikového, je nutné provést ozndmeni dozorovému ufadu vzdy. V piipadé vyhodnoceni
bezpecnostniho incidentu jako stfedné rizikového zéalezi na okolnostech piipadu a
vyjadieni povétence kraje, zda je nutné dozorovému tradu incident ohlasit.

* Reditel $koly je povinen zajistit evidenci bezpe¢nostnich incidentt v tomto rozsahu:
o datum a Cas zjisténi incidentu,
datum a Cas kontaktovani povéfence kraje,
popis bezpec¢nostniho incidentu,
popis disledkli bezpecnostniho incidentu,
informace o posouzeni rizika posouzeni rizika povéfencem kraje,
popis piipadnych pfijatych opatfeni v souvislosti s feSenim bezpecnostniho
incidentu,
datum, Cas a zplsob piipadného ohlaseni bezpecnostniho incidentu dozorovému
ufadu, ptipadné subjektim osobnich udaji.

O O O O O

O

® V pfipadé, Ze je nezbytné ohldsit dozorovému tfadu bezpecnostni incident, bude toto
ohlaseni obsahovat nasledujici:
o popis povahy bezpecnostniho incidentu (co kdy a kde se stalo),
o popis pravdépodobnych dusledkli bezpecnostniho incidentu,
o popis opatieni, kterd jiz byla organizaci ptijata nebo jsou navrzena k piijeti s cilem
vyiesit dany bezpecnostni incident.
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